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Online
- aber sicher?

Online — offline

Polizeiliche Empfehlungen zum
Schutz vor Cybercrime

Ulrike Dunecke
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online...und
offline...

Bremen. Aber sicher!
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Gerate — Auswahl und
Einrichten

* Router (Zugange LAN / WLAN)

 PC/Laptop, Smartphone / Tablet, Smarthome / Internet der
Dinge (loT), z.B. Lampen, Kuhlschrank, Rasenmaher, Spielzeug,
Wereables

 Unterschiedliche Hersteller, verschiedene Modelle
* Programme — Software
* Gibt es DAS sichere System?

— IP (Kennzeichen)
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. Polizei Bremen

Daten - Einstellungen

Welche Daten miissen bei Installationen / Anmeldungen
angegeben werden? Freigaben?

Passwort? Sicher? Mehrere Accounts? Unterschiedliche
Passworter nutzen! -> ,Haustir geschlossen? Verschlossen?“

Sicheres Passwort — aber wie?
— Heute ist der 15. Januar und wir befinden uns im Internet!

Hid15.J+wbuil!

Verfassen Sie einen Satz, bauen Sie lhre Lieblingszahl ein dazu
ein Sonderzeichen und zu jedem Account eine Kennung

Bremen. Aber sicher!
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Daten - Einstellungen

e Speicherort und eigenes Verhalten

— Laufwerk, Externe Festplatte, Stick, Cloud, Ordner im Regal,
Safe? Extern?

— Einstellungen — wer hat wann, auf was Zugriff? Hintergrund?
* Gerate / Programme / Apps / Profile — Updates?

— Technischer Schutz und Aktualisierung — Anderungen der
Freigaben?

— LAN — WLAN — Verschlisselungen? VPN? Name?

o Offline? Personalausweis / Bankkarte / Kreditkarte /
Kundenkarte - RFID Blocker oder Schutzhtlle

Bremen. Aber sicher!
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lhr E-Mail-Account — Einfallstor?

 Welche Konten oder Zugange sind mit dem
E-Mail-Account verbunden? Passwort - Ist es
sicher? Gewechselt?

* Uberall das gleiche Passwort? Wechseln!
* https://sec.hpi.uni-potsdam.de/leak-checker



https://sec.hpi.uni-potsdam.de/leak-checker
https://sec.hpi.uni-potsdam.de/leak-checker
https://sec.hpi.uni-potsdam.de/leak-checker
https://sec.hpi.uni-potsdam.de/leak-checker
https://sec.hpi.uni-potsdam.de/leak-checker

Datei Machricht Einfdgen Optigfen

Betruger falscht den

~ @
= - Q ¥ Machverfolgung = [5)
Calibri 14 b b d I b Z’ —
J Y . A Se n e I’, Z' B . Sl_ese St ¥ Wichtigkeit: hoch \
Einflgen - U e nt Signatur o Zoaom
= - Format dibertragen = H d b d ne J Wichtigkeit: niedrig
Zwischenablage Ed SI n A Se n e r Ben Kategorien Zoom
A9 o = /
An.. Kunde XY
E" Cc...
Senden
Bec,
Betreff: Kundenkonto gesperrt
: &
Guten Tag Herr / Frau Kunde E-Mailadresse, T

es hat Angriffe auf lhr Kundekonto gegeben.
Nehmen sie Kontakt zu unseren Mitarbeitern auf.
Klicken Sie auf diesen LINK:

Klick_hier_damit_ich_ein_Schadprogramm_auf dein_Gerat_laden_kann_
und an _deine Daten und deine Konten komme...

Mit freundlichen GriiRen

Betriiger, der sich ausgibt als: Firma Amazon, Ebay, Bank, Bezahlsystem, Kaufhaus ...
Kopierte Adresse des tatsachlichen Absenders...Firmensitz Briefkasten, Ausland oder wo auch immer
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Kontakte— ©

Post! (o)

* E-Mails - ,,Header und Body“

* Anhange nicht 6ffnen und auf keinen Link anklicken
11 ->Schadprogramme!

e Soziale Netzwerke (Chats — Apps ...)

* Kontaktanfragen - von Unbekannten ablehnen
* Accounts — Fake?

 Urheberrechte beachten -> Fotos, Videos
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Informationen Google @
YaHOO! b Bing
Aol.

 Suchmaschinen — Spuren hinterlassen?

* Bewertungen — Wer war das? Echte oder
gesteuerte? 5
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e Darstellung? ® & hitosy)
* Vergabe lhrer Daten? An wen? Zweck?
Nutzen?

e Offline — Informationen (Kundenkarten)
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Einkaufen - Angebote ebay

amazon.com

* Online Kaufhauser - Tauschborsen
 Schnappchen - ,Super-Angebot” - Betrug? Zeitdruck
Fakeshop? Abofalle? Datenabgriff?

— Impressum, Siegel, AGBs vorhanden?
— Kontaktmoglichkeiten angegeben?
— Nur Vorausbezahlung moglich?

* Paketshop? Ablageort fir Lieferungen?
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...andere Angebote

e Stellenausschreibung — Geldwasche?

* |dentitatsdiebstahl! Keine Ausweisdaten oder Fotos
dieser ubermittein!

* Bezahlsysteme und Onlinebanking

Betrug? Kontoeroffnung oder Kaufabwicklung

Klarna PayPal épaysslecco @ M 0xX0)

PRESTO, m
Bremen. Aber sicher!
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Der sichere Weg ist das Ziel

Gerat einrichten mit Schutzfunktionen, Erstellen von sicheren
Passwortern, Programme regelmallig Updaten

Was wollen Sie wann, wie und wo nutzen?

Wer soll Daten / Infos erhalten? Wie gelangen Infos zu lhnen?
,Marktplatz”

Online und offline Einkaufen, Bezahlen, Vertrage —
Aufmerksam sein! Zweifel? Abbrechen!

Kontakte (Soziale Netzwerke, Chats usw.) — Sinne online
schalten

Bremen. Aber sicher!
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Verklickt? Hilfe holen!

* Polizei

* Verbraucherzentrale

* Rechtsanwalte

* Fachfirmen

* Seitenbetreiber / Impressum / Kontakt
e BSI fur Blrger

 Newsletter: praeventionszentrum@polizei.bremen.de

~JAugen unserer Stadt"

Bremen. Aber sicher!
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